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Exercices Cours 2 — Rapport REX et escalade N3 (TCIEL)

Durée : 25 min | Document élève — Pas de correction dans ce document

Exercice 1 — QCM (5 min)

Coche la bonne réponse.
Q1. Combien de sections doit contenir un rapport REX N2 complet pour être recevable ?

A. 3 sections (résumé, cause, recommandations)
B. 4 sections (en-tête, timeline, actions, clôture)
C. 6 sections (en-tête, résumé, timeline, cause racine, actions, recommandations)
D. Autant que nécessaire — pas de structure imposée
Q2. Tu dois notifier la CNIL suite à l’incident OceanBio. Dans quel délai légal maximal ?
A. 24 heures
B. 48 heures
C. 72 heures
D. 7 jours
Q3. La “cause racine” d’un incident, c’est :
A. La liste de toutes les vulnérabilités détectées
B. La vulnérabilité principale qui a rendu l’incident possible
C. L’IP de l’attaquant
D. La date à laquelle l’incident a été détecté
Q4. Qui est responsable légalement de notifier la CNIL en cas de violation de données chez 
OceanBio ?
A. SecuRun 974 (prestataire)
B. Le N3
C. OceanBio (responsable de traitement)
D. La CNIL elle-même

Exercice 2 — Compléter le rapport REX (10 min)

Complète les sections manquantes du rapport REX d’OceanBio. Tu peux t’aider de ta timeline TP1 et  
de tes notes TP2.
RAPPORT D’INCIDENT N2 — OceanBio / SecuRun 974

Champ Valeur

Référence ticket GLPI #4782

Date détection 08/04/2026

Date clôture ____________

Technicien N2 ____________

Client OceanBio — Le Port, La Réunion

Criticité ____________

Résumé exécutif (3 lignes max) :
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________________________________________________

________________________________________________

________________________________________________

Cause racine :
________________________________________________

________________________________________________

Actions réalisées :

Date/Heure Action Résultat

Analyse multi-sources (auth.log, 
access.log, syslog, firewall.log)

Timeline 9 événements 
construite

IP bloquée iptables

Compte admin verrouillé

sshd_config renforcé (4 
paramètres)

SSH par mdp refusé — confirmé

Recommandation prioritaire :

________________________________________________

________________________________________________

Exercice 3 — Identifier les erreurs dans un message d’escalade (5 min)

Lis ce message d’escalade envoyé par un technicien N2. Identifie les 3 problèmes principaux.
De : Technicien N2 À : Équipe N3 Objet : Problème OceanBio
Bonjour,
Il y a eu un incident chez OceanBio. J’ai fait des trucs pour bloquer. Je pense que c’est résolu mais je 
ne suis pas sûr. Pouvez-vous regarder ?
Cordialement*
Problème 1 :
________________________________________________

Problème 2 :
________________________________________________

Problème 3 :
________________________________________________

Exercice 4 — Rédiger la section recommandations (5 min)

Rédige la section recommandations du rapport REX OceanBio. Tu dois proposer 3 recommandations  
concrètes, applicables et priorisées.

Priorité Recommandation Responsable Délai

IMMÉDIAT

COURT TERME

MOYEN TERME
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